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Tietosuojaseloste: Asiakasrekisteri

Tama on EU:n yleisen tietosuoja-asetuksen (2016/679) (GDPR) mukainen rekisteri- ja tietosuojaseloste Var-
kauden 2. Tauluméen apteekin asiakasrekisterista.

1 REKISTERINPITAJA

Varkauden 2. Taulumaen apteekki
Apteekkari Marja Huupponen
Y-tunnus: 2258769-0

Kauppakatu 58, 78200 Varkaus
050 5571881 ja 050 5571882
taulumaen.apteekki@apteekit.net

www.taulumaenapteekKi.fi

2 REKISTERIASIOIDEN YHTEYSHENKILO

Tietosuojavastaava, proviisori Merja Hynninen
Varkauden 2. Taulumaen apteekki
Kauppakatu 58, 78200 Varkaus

050 5571881 ja 050 5571882

merjahynninen@apteekit.net

3 APTEEKIN ASIAKASREKISTERI
3.1. Henkilotietojen kasittelyn tarkoitus ja kasittelyn oikeusperuste

Apteekin asiakasrekisterin henkildtietojen kasittelyn tarkoitus on apteekin palvelujen jarjestaminen asiakkaalle.
Asiakasrekisteria kaytetdaan kulloinkin voimassa olevan tietosuojalainséadannon ja muun lainsdadannén mu-
kaisesti. Henkilotietojen kasittely perustuu tietosuojalainsdadannén ohella apteekkitoimintaa koskevaan yksi-
tyiskohtaiseen lainsaadantoon.

Apteekin tiloissa tapahtuvaa kameranvalvontaa suoritetaan asiakkaiden ja apteekin henkilokunnan turvallisuu-
den ja oikeusturvan varmistamiseksi. Kameravalvonnasta on laadittu erillinen tietosuojaseloste.

Asiakkaat on ryhmitelty apteekin tarjoamien palveluiden mukaisesti seuraavasti:
1. Apteekkiasiakkaat (reseptiasiakkaat)

Reseptiostokset pitda lain mukaan rekisterdida, joten kaikki apteekin reseptiasiakkaat kuuluvat tdhan asiakas-
ryhmaan. Apteekki kasittelee henkilttietoja toimittaessaan ladkkeita tai muita hoitotarvikkeita ladkkeen méaa-
raamiseen oikeutetun henkilon maaraamalla reseptilla. Reseptiladkeostoja kasiteltdessa apteekki vahentaa
ladkeostojen hinnasta Kelan ja vakuutusyhtion tai tydpaikkakassan maksamia korvauksia. Liséksi apteekki
tuottaa asiakkaalle sopimukseen tai suostumukseen perustuen erilaisia lAdkehoitoon liittyvia palveluita (Laa-
kehoidon tarkistus, L&&kehoidon arviointi, Ladkehoidon kokonaisarviointi).

Kasittely perustuu voimassa olevaan lainsdddantoon (toimitettujen reseptien arkistointi) tai sopimukseen
(Kela-korvauskasittely, toimeentulotuki, vakuutusyhtiét, tydpaikkakassat, sosiaalitoimistot, edunvalvonta), jol-
loin kasittelyn oikeusperuste on rekisterinpitdjan lakisaateinen velvoite.
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EU-lainsaadantéon perustuvan ladkevarmennuksen osana tallennetaan kaikkien ladkevarmennuksen piirissa
olevien, apteekista toimitettujen ladkkeiden sarjanumerot ja tuotekoodit. Laéketurvallisuuden parantamiseksi
(rekisterinpitdjan oikeutettuna etuna) apteekin jarjestelmaén tallennetaan lisdksi ostotapahtuman yksildiva
tieto (elainlaékkeiden osalta tallennetaan eléinlaékérin yhteystiedot seké eldimen omistajan nimi- ja osoitetie-
dot), jolla voidaan jaljittdad informointia varten ne asiakkaat, joille [adketté on toimitettu (reseptitietojen lakisaa-
teisen sdilytysajan puitteissa). Tallainen tilanne voi olla esimerkiksi laédkkeiden takaisinvetotilanne valmistajan
tai viranomaisen toimesta.

Reseptinkasittelyn yhteydessa apteekki kasittelee henkildtietoja myos ns. apteekkisopimusmenettelyssa. Ap-
teekkisopimusmenettelyssa henkild ja hanen laakarinsa ovat yhdessa tehneet ladkehoitosopimuksen, jonka
tarkoitus on auttaa paihde- tai laékeriippuvuudesta karsivaa asiakasta vierottumaan suunnitelmallisen laake-
hoidon avulla. Allekirjoittamalla apteekkisopimuksen asiakas sitoutuu menettelyyn, jossa vaarinkayttéén so-
veltuvia ladkevalmisteita maarataan vain yhden laakarin tai hoitopaikan toimesta ja ladkkeet voi noutaa vain
tietysta, asiakkaan itse valitsemastaan apteekista. Asiakkaan allekirjoittaman apteekkisopimuksen perusteella
sopimukseen kirjattu apteekki voi tallentaa apteekkisopimustiedot asiakasrekisteriin, valittaa tietoa asiakkaan
tilanteesta hanta hoitavalle laékarille seka tiedottaa apteekkisopimuksen olemassaolosta muita apteekkeja
tietoturvallisella tavalla. Viimeksi mainittuun kaytetaan ns. apteekkisopimusjarjestelméd, jossa kukin jarjestel-
maan liittynyt apteekki toimii rekisterinpitdjand omien apteekkisopimusasiakkaiden henkil6tietojen osalta. Ap-
teekin reseptinkasittelyjarjestelma tarkistaa apteekkisopimusjarjestelmasta aina automaattisesti kaikkia PKV -
(paadasiassa keskushermostoon vaikuttavia)- ja huumausaineldaékkeita siséltavia resepteja toimitettaessa onko
késiteltavan reseptin haltijalla voimassa olevaa apteekkisopimusta jossakin jarjestelméassa mukana olevassa
apteekissa. Jarjestelman teknisesta yllapidosta huolehtii apteekin toimeksiannosta Suomen apteekkariliitto.
Apteekkisopimusmenettelylla on lainsdadantdon perustuva tuki STM:Ita.

Asiakkaan henkil6tietoja kasitelladan myds Easymedi-tilausliittymassa. Easymedi on hoitoyksikon ja apteekin
valinen sdhkdinen tilauskanava, jonka kautta hoitoyksikko tilaa asiakkaittensa resepti- ja itsehoitolaékkeet
sekd muut tuotteet. Jarjestelman kaytté perustuu terveydenhuollon asiakkaan apteekille antamaan suostu-
mukseen tai terveydenhuollon asiakkaan ja hoitoyksikén valiseen sopimukseen.

Apteekki on mukana Varkauden terveyskeskuksen diabeetikoiden hoitotarvikkeiden jakelussa, jossa asiakas
tilaa terveyskeskuksesta tarvitsemansa hoitotarvikkeet, terveyskeskus toimittaa ne asiakkaan nimella varus-
tetussa pakkauksessa apteekkiin, josta asiakas on ilmoittanut halunsa hakea ne. Tama toiminto ei muodosta
apteekkiin minkaanlaista pysyvaa rekisteria ao. henkildista, silla toimitettuja valinepakkauksia ei kirjata asiak-
kaan nimella apteekin tietojarjestelmiin tai vastaaviin.

Apteekki voi antaa Suomessa vakituisesti asuvalle henkilolle ns. Schengen-todistuksen, jolla yksityishenkilo
voi osoittaa mukanaan kuljettamiensa huumaavien tai psykotrooppista ainetta siséaltavien laékkeiden tarpeel-
lisuuden matkustaessaan Schengen-alueella. Schengen-todistuksesta apteekkiin jaa paperinen kopio erilli-
seen kansioon. Maaraysten mukaan kopiota pitda sailyttdd yksi vuosi todistuksen voimassaolon paattymi-
sestda, jonka jalkeen vastuuhenkild havittaa todistuksen.

Koronaviruspandemian aikana kevaalla 2020 Fimea on myontanyt apteekeille toistaiseksi voimassa olevan
poikkeusluvan toimittaa laakkeitd puhelimessa tapahtuvalla asiakkaan tunnistamisella (puhelinasiointi). Me-
nettelya sovelletaan henkilokohtaisessa asioinnissa. Tunnistamistapaa voidaan kayttda esimerkiksi tilan-
teessa, jossa apteekki toimittaa ladkkeen noutolokeroon tai jarjestaa ladkkeen kotiinkuljetuksen. Fimea edel-
Iyttaa, etta poikkeusmenettely tulee dokumentoida apteekissa ja dokumentaatiota tulee sailyttaa viisi vuotta.

2. Kanta-asiakkaat

Tietojen kasittely perustuu voimassa olevaan kanta-asiakassopimukseen apteekin ja asiakkaan valilla. Sopi-
mukseen perustuen voimme tarjota asiakkaille keskittdmisetuja. Asiakastietojen avulla asiakkaan ostokset kir-
jautuvat hanen henkilékohtaiselle ostokertymatililleen antaen asiakkaalle tietyn suuruisia alennuksia ei-laak-
keellisista tuotteista.
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3. Tiliasiakkaat
Tietojen kasittely perustuu tiliasiakaslaskutussopimukseen apteekin ja tiliasiakkaan valilla.

4. Annosjakeluasiakkaat
Tietojen kasittely perustuu annosjakelusopimukseen apteekin ja annosjakeluasiakkaan valilla. Annosjakeluso-
pimuksen tehnyt asiakas saa ladkkeensa apteekista koneellisesti pakattuna kerta-annospusseihin kahdeksi
viikoksi kerrallaan.

5. Maksupéaateasiakkaat
Apteekin maksupéaatteilla tapahtuvan aineiston valittdja Nets toimii rekisterinpitajana ja kasittelee henkilttietoja
tunnistusvalityspalvelun tarjoajana tunnistusvalineen haltijan (asiakas) toimeksiannon perusteella vahvan séh-

koisen tunnistamisen luottamusverkostossa.

Etdasioinnissa (kotiinkuljetuspalvelu, messutapahtumat) kaytetdan langatonta iZettle-maksupaatettd. Tama
maksukorttitoiminto ei kuitenkaan synnyté mitaan yksildivia henkildtietoja apteekin tietojarjestelmiin.

6. Myrkyllista kemikaalia ostavat asiakkaat

Myrkyllisten tai erittdin myrkyllisten kemikaalien myyminen asiakkaille edellyttdé ostajan henkil6tietojen kasit-
telyé kemikaalin luovutuslomakkeella (asetus kemikaalien vahittaismyynnista 644/2013).

3.2 REKISTERIN TIETOSISALTO
Tiedot voivat olla seka sahkdisia ettd manuaalisia tallenteita.

1. Reseptiasiakkaat

Rekisterissa voidaan kasitella kaikista rekisterdidyista seuraavia tietoja (Schengen-todistusta seka poikkeus-
ajan puhelinasiointia varten kasiteltévat tiedot esitetty jaljempéna):

-etunimi, sukunimi, henkilétunnus, sairausnumerot, ladkemaaraystiedot (kaikki reseptille tallen-
nettavat tiedot), toimitettujen ladkevarmennettavien laakkeiden sarjanumerot ja tuotekoodit,
suostumukset (valtuutukset), alaikdisen henkilon maaraama reseptitietojensa luovutuskielto,
mahdolliset apteekkisopimustiedot, osto- ja maksutapahtumat, laskutusasiakkaista myds las-
kutustiedot, maksusitoumustiedot, tyopaikkakassatiedot, vakuutusyhtiotiedot, Kela-korvaustie-
dot, Kelan maksuosuus, ammattioikeutta koskevat tiedot ladkemaarayksen tekijasta, kasitteli-
jatiedot, puhelinnumero ja/tai séhkdpostiosoite ladkehoidon tukipalveluihin tai mobiiliasiointiin
hyddynnettéavaksi asiakkaan itse luovuttaessa tiedot apteekille (esim. laédkkeiden saatavuustie-
dot, laékehoidon tarkistus- ja muistuttajapalvelu)

Tietoja yhdistetddn séhkoisesta ladkemaarayksesta annetun lain (61/2007) perusteella Kansanelékelaitoksen
yllapitaméaan valtakunnalliseen Reseptikeskukseen.

Asiakaspalvelun tukena kaytetadan farmaseuttisen neuvonnan ja ladketoimitusten tiedonhallinnan tydkalua, jo-
hon yhdistyvat reseptiasiakkaan ladkemaaraystiedot mm. laékeaineiden yhteisvaikutusten selvittémiseksi.

Schengen-todistuksen myontadmisen yhteydessa apteekki kasittelee seuraavia henkilétietoja:

-asiakkaasta: etunimi, sukunimi, syntymapaikka ja —aika, passin/muun henkil6llisyystodistuk-
sen numero, kansallisuus, sukupuoli, kotiosoite, laékkeen nimi, ladkemuoto, vaikuttavan aineen
kansainvalinen nimi ja kokonaismaara, vahvuus, annostus, hoidon kesto matkan aikana
-ladkkeen maaranneesta ladkarista: etunimi, sukunimi, puhelinnumero, osoite
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Puhelinasioinnin (kevaalla 2020 alkanut poikkeusmenettely koronapandemian aikana, voimassa toistaiseksi)
dokumentaatioon kirjataan:

-asiakkaan etunimi ja sukunimi, henkilétunnus, osoite, puhelinnumero, toimitettavat ladkkeet ja
muut tuotteet, mahdollinen asiamiehen/-naisen nimi (jos han hakee laakkeet apteekilta asiak-
kaan puolesta)

2. Kanta-asiakkaat

Rekisterissa voidaan kasitelld kanta-asiakkuuden solmineista asiakkaista ylla lueteltujen liséksi seuraavia
tietoja:

-asiakkaan yhteystiedot (osoite, fax, puhelinnumero, matkapuhelinnumero, sdhképostiosoite),
asiakkaan asiakaspalvelun, laadkityksen ja terveydentilan kannalta olennaiset lisatiedot (esim.

sairaudet, allergiat yms.), yhteisétiedot (linkitys perheenjasenten vélilld), asiakkaan ja asiakas-
ryhmaét, markkinointilupa

3. Tiliasiakkaat
Rekisterissé voidaan kasitella laskutussopimuksen solmineista asiakkaista kohdassa 1 lueteltujen liséksi:

-suoramaksu /e-lasku-tiedot, edunvalvojan tiedot, laskutusosoite (jos eri kuin postiosoite), las-
kun viitteet ja laskutukseen liittyvat lisatiedot

e-Lasku/suoramaksusanoma (pankista apteekkiin) sisaltdd seuraavat tiedot:
-nimi (etunimi ja sukunimi), henkilétunnus (asiakkaan tunnistus), virtuaalinen IBAN-tilinumero
Laskujen valityspalveluun lahtevat tiedot:

-asiakkaan etunimi, sukunimi, asiakkaan edunvalvojan tiedot (jos laskulla méaaritelty), asiak-
kaan osoitetiedot, asiakkaan ja apteekin e-lasku /verkkolaskuosoite, asiakkaalta laskutettavat
ostokerrat tuotteineen sekd muut laskutettavat tuotteet (tuotteet on mahdollista piilottaa laskulta
asiakaskohtaisesti, pelkké laheterivi jAa tédssa tapauksessa laskulle)

4. Annosjakeluasiakkaat

Rekisterissa voidaan kasitellda annosjakeluasiakkuuden solmineista asiakkaista kohdassa 1 lueteltujen liséksi
seuraavia tietoja:

-hoitokodin/asiakasryhman nimi, johon asiakas on méaaritelty, annosjaeltavat ladkevalmisteet
annosteluajankohtineen, muu annosjakeluasiakkaan laékitys, annosjakeluun liittyva mahdolli-
nen lisdinformaatio

5. Maksupéaéateasiakkaat

Apteekissa olevien kassojen maksupaatteet kommunikoivat suoraan Nets:lle. Nets rekisterinpitdjana voi ka-
sitelld asiakkaastaan seuraavia tietoja:

- etu- ja sukunimi

- yksildllinen tunniste (henkildtunnus tai s&hkéinen asiointitunnus)

- syntymaaika

- yksittéisen tunnistustapahtuman todentamiseksi tarvittavat tiedot

- tiedot mahdollisista tunnistuslain 188:n mukaisista tunnistusvalineen kayttoon liittyvista estoista ja

rajoituksista
- varmenteen osalta tunnistuslain 198:n mukainen varmenteen tietosisaltd



Taulumaen ASIAKASREKISTERIN
apteekki TIETOSUOJASELOSTE
20.5.2018/versio 1(alkuperainen)
22.7.2022/versio 5 5(12)

Maxx-apteekkijarjestelmaan kassan kontrollinauhalle tallentuu maksukortilla maksavista asiakkaista vain asi-
akkaan maksukortin nelja viimeista numeroa.

iZettle-maksutapahtumasta ei tallennu raportille mitdan asiakkaan tietoja, vain pelkat ostojen summat arvon-
lisaveron mukaisesti eriteltyna.

6. Myrkyllista kemikaalia ostavat asiakkaat
Myrkyllisen tai erittéin myrkyllisen kemikaalin luovutustodistukseen siséllytetaén seuraavat tiedot:

-asiakkaan nimi (etunimi, sukunimi), asiakkaan osoite, puhelinnumero ja sahkodpostiosoite,
kemikaalin nimi, m&éara ja kayttotarkoitustiedot

3.3. HENKILOTIETOJEN SAILYTYSAIKA JA TIETOJEN POISTAMINEN

Kaikissa seuraavissa tilanteissa henkilotiedot poistetaan sdhkoisesta tietojarjestelmasta joko kasin deletoi-
malla tai automaattisesti sdadetyn tietojenpoistotoiminnon avulla. Kaikki paperiset tiedot havitetdan tietosuo-
jajatteena dokumentoidusti.

1. Apteekkiasiakkaat

Apteekkiasiakkaiden henkilotietojen sailyttamisaikoihin vaikuttaa, onko kyse aktiivirekisterista vai reseptiarkis-
tosta.

Aktiivirekisterilla tarkoitetaan Maxxin kayttéliittyman asiakashaun kautta saatavilla olevaa asiakkaan ostohis-
toriatietoa. Nykyinen apteekin henkildtietojen sailytysaika apteekin aktiivirekisterissa on linjattu aikanaan tie-
tosuojavaltuutetun toimesta (Dnro 793/41/97) vuodeksi ja yhdeksi kuukaudeksi (13 kk) ja on edelleen voi-
massa. 13 kk:n asioimattoman ajan jalkeen apteekkiasiakas siirtyy elinkaariajoon ja asiakastilaksi vaihtuu
'Poistettava tiliasiakas’. Seuraavan vuorokauden ajossa asiakkaan perustiedot (myds henkilétunnus) poiste-
taan ja asiakas anonymisoidaan. Asiakkaan nimeksi tulee ***TOBEDELETED’”.

Kaikki lakisdateisesti sailytettavat tiedot sailytetdan reseptiarkistossa. Lakisaateisesti apteekkiasiakkaiden re-
septitietoja sailytetdan reseptiarkistossa lain velvoittama sdilytysaika eli 5 vuotta (Fimea 2/2016). Sailytysaika
voi tietyilla valmisteilla olla pidempikin, esimerkiksi huumausainetta sisaltavilla ladkeresepteilla korkeintaan 7
vuotta.

Apteekkisopimusjarjestelmén kautta tehtyja kyselyita tai niiden tuloksia ei tallenneta apteekin tietojarjestel-
maan tai Apteekkisopimusjarjestelmaan.

Schengen-todistus talletetaan sahkoisesti apteekin tietojarjestelmaan, josta se poistetaan vuoden kuluttua to-
distuksen vanhenemispaivasta.

Puhelinasioinnin (poikkeusmenettely) edellyttdaméaa dokumentaatiota sailytetdén 5 vuotta.

2. Kanta-asiakkaat
Kanta-asiakkuuteen liittyvia henkilotietoja sailytetaan sopimuksen voimassaoloajan/ sopimuksen mukaisesti.

Jos kanta-asiakas ei ole asioinut apteekissa yli 24 kuukauteen poistetaan hdnen tietonsa kokonaan poisto-
ajossa, jossa poistettavat kanta-asiakkaat anonymisoidaan ja ostotiedot sailyvat jarjestelméssa vain tilastoja
varten. Naitd ostoja ei poistoajon jalkeen pysty millaédn keinoilla yhdistamé&én yksittdiseen asiakkaaseen.
Kanta-asiakkaistakaan ei kuitenkaan poisteta tietoja jotka ovat lakisdateisesti sailytettavid, vaan ne sdilyvat
lain edellyttdméan ajan reseptiarkistossa.

Jos kanta-asiakkaan tietojen poistaminen perustuu sopimuksen irtisanomiseen, maaritellaan poistoajon ar-
voksi 999. Reseptiostoja sailytetdan kuitenkin lain velvoittama aika, vaikka kanta-asiakassopimus irtisanottai-
siin.
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3. Tiliasiakkaat

Tiliasiakkaiden asiakastiedot eivat toistaiseksi poistu aktiivirekisterista.

Tietojen sailyttdminen perustuu tiliasiakkaiden kanssa solmittuun sopimukseen. Tiliasiakkaat jaavat tilaan
‘Poistettava Tiliasiakas’ apteekkiasiakas-/kanta-asiakas- poistoajossa. Tama tarkoittaa sita, etta vaikka tili-
asiakas menee apteekkiasiakasajossa tai kanta-asiakasajossa poistettavaksi, ei tiliasiakkaiden tietoja talla
hetkella poisteta mikali asiakkaalle on méaariteltyna laskutustiedot kayttdéon ja asiakkaalla on tiliostoja.

Ostohistoria poistuu aktiivirekisteristd aiemmin mainittujen sdantdjen mukaisesti rijppuen siitd, onko asiakas
kanta-asiakas vai apteekkiasiakas tiliasiakkuuden lisdksi. Laskuhistoriaan tdma ei vaikuta.

Laskujen Ropo-vélityspalvelussa laskutusaineistoja sailytetddn 3 kuukauden ajan laskutuksen jalkeen. Var-
muuskopioilla tiedot sailyvat 12 kuukauden ajan.

4. Annosjakeluasiakkaat

Annosjakeluasiakkaan tietojen poistuminen aktiivirekisterista toimii edella mainittujen asiakastyyppien mukai-
sesti. Annosjakeluasiakkaiden tiedot eivat kuitenkaan poistu kokonaisuudessaan annosjakelutilaushistoriasta,
mutta poistetut asiakkaat nakyvat sielld endd anonymisoituina, **TOBEDELETED***-asiakkaina. Tietojen sai-
lyttdminen perustuu annosjakeluasiakkaiden kanssa solmittuun sopimukseen.

Ostohistoria poistuu aktiivirekisterista edella mainittujen sdéntdjen mukaisesti riippuen siit4, onko asiakas
kanta-asiakas vai apteekkiasiakas annosjakeluasiakkuuden liséksi. Reseptiostoja sdilytetaén liséksi lain vel-
voittaman ajan, vaikka annosjakelusopimus irtisanottaisiin.

Viranomaisen (Fimea) ohjeistuksen mukaisesti annosjakeluasiakkaiden laékejakelumuutosten kirjauksia sai-
lytetdan apteekissa 6 kuukautta henkilén menehtymisen jalkeen mahdollisten kuolinsyytutkimusten ym. takia.

5. Maksupdaateasiakkaat

Nets (rekisterinpitgjand) sailyttdd henkiltietoja tunnistuslaissa saadettyjen sailytysaikojen mukaisesti ja aino-
astaan niin kauan kun se on tarpeellista kasittelyn tarkoituksia varten.

6. Myrkyllista kemikaalia ostavat asiakkaat

Myrkyllisten tai erittdin myrkyllisten kemikaalien luovutuslomakkeita apteekki sailyttaa 5 vuotta, jonka jalkeen
ne havitetaan tietosuojajatteena.

3.4. LITYNNAT MUIHIN JARJESTELMIIN

1. Apteekkiasiakkaat
Valtakunnallinen Reseptikeskus:
-kaikki reseptitiedot toimitetuista ja sahkdistetyista resepteistd; Kansallinen Terveysarkisto toi-
mii itsendisena rekisterinpitdjana
Kelan palvelut:
Kelan reaaliaikainen korvauskysely (asiakkaan Kela-korvaustietojen haku)
Kelan reaaliaikainen toimeentulotuki/maksusitoumuskysely
Kelan reaaliaikainen tilityspalvelu (asiakkaan korvattujen l&ddkeostojen raportointi Kelaan) sai-
rausvakuutuslain mukaisten etuuksien maksua varten
Kela toimii itsendisena rekisterinpitajana
Apteekkisopimusjariestelméa:
-vieroitushoitosopimuksen piiriin kuulumisen tarkastaminen, jos reseptiostoissa on PKV-laak-
keita (padasiassa keskushermostoon vaikuttavia ladkkeitd) ja/tai huumeita; Suomen Apteekka-
riliton yllapitama tietojenvalityspalvelu, jossa Apteekkariliitto toimii tietojen kasittelijana; tiedot
sopimuksista saadaan palveluun asiakkaan hoitavalta ladkarilta
Tyo6paikkakassat:




Taulumaen ASIAKASREKISTERIN
apteekki TIETOSUOJASELOSTE
20.5.2018/versio 1(alkuperainen)
22.7.2022/versio 5 7(12)

-tyOpaikkalaskutuksen piirissa olevien asiakkaiden ostojen raportointi, sairausvakuutuslain mu-
kaisten etuuksien ja mahdollisten lisdetuuksien korvauskasittely

Vakuutusyhtiot;

-vakuutusyhtididen korvaamien ostojen raportointi vakuutusyhtiélle; riippuen asiakkaan vakuu-
tussopimuksesta voidaan vakuutusyhtién korvaamat ostot raportoida suoraan apteekista va-
kuutusyhtiodn

Suomi.fi-valtuudet-palvelu:

-keskitetty valtakunnallinen séhkdinen valtuutuspalvelu puolesta asiointivaltuuden antamiseen
ja tarkastamiseen; asiakas voi valtuuttaa toisen henkilon tai yrityksen asioimaan puolestaan;
apteekkiasiointiin 16ytyy palvelusta oma valtuus; apteekki tarkistaa asiointivaltuuden apteekki-
jarjestelméssa suoraan Valtuudet-palvelusta

Easymedi-tilausliittymé: hoitoyksikon ja apteekin valinen séhkoéinen tilauskanava, jonka kautta
hoitoyksikko tilaa asiakkaittensa ladkkeet; jarjestelman kayttd perustuu terveydenhuollon asi-
akkaan apteekille antamaan suostumukseen tai terveydenhuollon asiakkaan ja hoitoyksikén
valiseen sopimukseen.

2. Tiliasiakkaat
Laskujen valityspalvelu: apteekki valittda laskut asiakkailleen Receptum Oy:n (y 1635372-4)
laskutuspalvelua hyddyntéaen; Receptum Oy (ja sen alihankkija RopoCapital Oy) toimivat
laskujen kasittelijoin eik& heille muodostu omaa henkildrekisterid; apteekki toimittaa laskutet-
tavat tiedot palveluun, jossa hoidetaan laskujen vélittdminen edelleen apteekin asiakkaille, las-
kut vélitetdan joko sahkoisesti tai paperisena asiakkaan maaritteleman laskutustavan mukai-
sesti
e-lasku/suoramaksusopimustilauksiin liittyvé sdhkdinen sanomaliikenne (vastaanottoilmoituk-
set): apteekki vastaanottaa asiakkaan omassa pankkipalvelussaan lahettaman e-lasku/suora-
maksusopimuspyynnoén; tiedot noudetaan suoraan Maxx-jarjestelmaan, jotta apteekilla on oi-
keus lahettaa asiakkaalle e-laskuja/suoramaksuja; pyyntd noudetaan pankista apteekkiin suo-
jattua pankkien kayttamaa webservice-kanavaa pitkin

3. Annosjakeluasiakkaat

Annosjakelupalvelun tuottaa apteekille PharmaService/Espoonlahden apteekki, jonka Anja-an-
nosjakeluyksikkdon valitetddn seuraavat henkild- /Iaékitystiedot: asiakkaan henkildtunnus, asi-
akkaan sukunimi ja etunimi, hoitokodin /asiakasryhméan nimi, johon asiakas on méaaritelty, an-
nosjaeltavat ladkevalmisteet annosteluajankohtineen, annosjakeluvalmisteiden kirjallinen an-
nostusohje seka indikaatio siind muodossa kuin ne on valmisteen reseptille kirjattu; mikali ti-
laukselle tuleva valmiste on eri valmiste esim. geneerisen vaihdon seurauksena kuin mita re-
septilla maaratty, valitetaan myos alkuperéisen reseptilla maaratyn valmisteen tiedot, muu |aa-
kitys (jos asiakkaalle on maaritetty),annosjakeluun liittyva mahdollinen lisdinformaatio (jos asi-
akkaalle on méaaritetty)

4. Maksupéaéateasiakkaat
Korttimaksutiedot Nets Oyij:lle (apteekissa tapahtuva maksaminen) tai iZettlelle (apteekin ulko-
puolella tapahtuva maksaminen langattomalla maksupéaatteelld).

3.5 SAANNONMUKAISET TIETOLAHTEET

Apteekkiasiakkaiden tiedot saadaan asiakkaalta reseptiladkkeiden osto- ja maksutapahtuman seka toimituk-
sen yhteydessa. Sopimusasiakkaisiin (kanta-asiakkaat, tiliasiakkaat, annosjakeluasiakkaat, koronaviruspan-
demiassa kevaalla 2020 puhelinasiointiasiakkaat) liittyvia lisatietoja keratadn asiakkaalta itseltdan sopimuksen
tekemisen yhteydesséa seka sopimussuhteen aikana.

Tietolahteita ovat:
Kansanelakelaitoksen KanTa-palvelun tiedot
Kansanelakelaitoksen suorakorvaustiedot
Kansanelékelaitoksen toimeentulon maksusitoumustiedot
Asiakkaan, omaisen tai edunvalvojan antamat tarpeelliset terveystiedot
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Tyontekijan havaintoihin perustuvat turvallisen ladkehoidon toteuttamiseen liittyvat tiedot
Asiakkaan suostumuksella (valtakirjalla) tai asiakkaan kanssa tehdyn sopimuksen perusteella
saadut tiedot

Valviran yllapitaman sosiaali- ja terveydenhuollon ammattihenkilorekisterin tiedot (ladkarien ja
sairaanhoitajien ammatinharjoittamisoikeus)

Easymedi tilausjarjestelman antamat tiedot

Asiakkaalta myrkyllisen kemikaalin luovutuslomakkeen taytt6a varten

Asiakkaalta Schengen-todistusta varten saadut tiedot

Asiakkaalta puhelinasioinnin aikana saadut tiedot (poikkeusmenettely kevaalla 2020)

Netsiltd maksukortilla maksamiseen yhteydesséa ilmeneva mahdollinen maksukortin esto- tai
rajoitustieto

3.6. TIETOJEN LUOVUTUKSET JA TIETOJEN SIIRTO
Tietoja ei luovuteta/siirreta EU-maiden ulkopuolelle.

Saanndénmukaisia luovutuksia toiselle rekisterinpitajalle:
Reseptikeskukseen apteekin sdhkdistamien reseptien tiedot
Reseptikeskukseen tiedot toimitetuista resepteisté
Kelalle tiedot sv-korvatuista ostoista
Kelalle tiedot maksusitoumuksella toimitetuista ostoista
Tyo6paikkakassoille ja sosiaalitoimistoille tiedot laskutettavista ostoista
Vakuutusyhtidille tiedot laskutettavista ostoista
PharmaServicen/Espoonlahden apteekin Anja-yksikélle tiedot annosjakelupalvelua kayttavien
asiakkaiden ladkityksesta
Korttimaksutiedot Nets Oyj:lle ja iZettlelle

3.7. REKISTERIN SUOJAUKSEN PERIAATTEET

Henkilotietojen késittely Varkauden 2. Tauluméen apteekissa on ehdottoman luottamuksellista. Henkilostolla
on normaalin salassapitovelvollisuuden liséksi terveydenhuollon lainsaadantéon perustuva elinikdinen salas-
sapitovelvollisuus henkilon laakkeité ja terveydentilaa koskevien tietojen osalta.

Apteekki toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet henkildtietojen kasittelytoimintojen
yhteydessa erityisesti henkilGtietojen tietoturvaloukkauksilta suojautumiseksi.

Apteekissa on kaytossa Receptum Oy:n toimittama MAXX-apteekkijarjestelma. Sosiaali- ja terveydenhuollon
tietojarjestelmat jaotellaan kayttétarkoitustensa ja ominaisuuksiensa perusteella luokkiin A ja B. MAXX on A-
luokan jarjestelma (=Kanta-palveluihin liittyvat jarjestelmat), joka on Kelan yhteistestauksessa seka tietoturva-
auditoinnissa virallisesti hyvaksytty apteekkijarjestelma.

Receptumin asiakkaana apteekilla on kdytdssa F-Secure tietoturvapalvelu, joka suojaa apteekin tietojarjestel-
mia haittaohjelmilta mahdollisimman tehokkaasti. Palvelua tuotetaan F-Securen Protection Service for Busi-
ness-keskitetyn hallinnan tietoturvaratkaisulla.

Apteekissa tehdaan omavalvontaa apteekin asiakastiedon salassapidon ja tietojen suojaamisen varmista-
miseksi lain velvoittamalla tavalla (laki sahkoisesta ladkemaarayksesta 61/2007).

Asiakasrekisterin tiedot on suojattu henkildkohtaisilla kayttajatunnuksilla, salasanoilla sekéd toimikorteilla ja
muilla teknisilla suojauksilla. Apteekissa on huolehdittu siita, etta tallennettuja tietoja seké palvelimien
kayttdoikeuksia ja muita henkildtietojen turvallisuuden kannalta kriittisia tietoja kasitellaan luottamuksellisesti
ja vain niiden tyontekijdiden toimesta, joiden tydnkuvaan se kuuluu.

Apteekin, jarjestelmaan liittyvien palvelutuottajien seka jarjestelmaa yllapitavien teknisten yhteistydkumppa-
neiden valilla on laadittu GDPR:n vaatimusten mukaiset yhteistydsopimukset, joissa kaikissa on mukana vaa-
timukset tiedon asianmukaiseen suojaamiseen seké salassapitovelvoitteet.
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Apteekissa on kaytdssa kameravalvonta seka rikos- ja paloilmoitinjarjestelma.

Apteekin maksukorttitapahtumien tunnistusvalityspalvelun hoitaa Nets Oyj, joka kasittelee asiak-
kaidensa henkil6tietoja ainoastaan vahvasta sahkdisesta tunnistamisesta ja sahkoisista luottamuspal-
veluista annetun lain (tunnistuslain’) ja henkil6tietolain mukaisesti.

Etdasioinnin yhteydessa kaytettava iZettle Reader 2 tayttéa PCI PTS 4.1 -standardin eli alan vaativimman
turvallisuusstandardin vaatimukset, mika takaa, etté kortinlukijan laitteistoon ja ohjelmistoon ei voida kajota.
Lukija tuhoutuu itsestaan, jos joku yrittda kajota siihen. Laitteiston suojausmoduuliin liitetyt salauspalvelimet
salaavat kaikki luottokorttitiedot alan tiukimpien standardien mukaisesti.

3.8. REKISTEROIDYN OIKEUDET
3.8.1. Oikeus tarkastaa itsedan koskevat henkil6étiedot (oikeus saada péaasy omiin tietoihin)

Asiakkaalla (rekisterdidyllda) on oikeus tarkastaa mitd hantéa koskevia tietoja rekisteriin on tallennettu.
Rekisterinpitajana apteekin on asiakkaan pyytéessa ilmoitettava, kasitelladnkd hanté koskevia henkilttietoja
vai ei. Rekisterinpitdjan on toimitettava jaljennos kasiteltavista henkildtiedoista rekisterdidylle pyydettéessa
myds sahkodisessd muodossa. Tarkastuspyynto tehdaan henkildkohtaisen kynnin yhteydessa apteekissa tata
tarkoitusta varten laaditulla lomakkeella tai omakatisesti allekirjoitetulla tai muulla luotettavalla tavalla varmen-
netulla asiakirjalla. Tiedot toimitetaan vain henkil6llisyyden todistamista vastaan tai muutoin luotettavaa tun-
nistusmenetelmaa kayttaen. Apteekki madarittelee tapauskohtaisesti riittavan tunnistautumisen menetelmat.
Mikali apteekki joutuu kieltaytymaan antamasta tietoja, annetaan asiakkaalle kirjallinen todistus, josta kay ilmi
myo6s ne syyt, joiden vuoksi tarkastusoikeus on evatty. Asiakas voi taman jalkeen saattaa asian tietosuojaval-
tuutetun kasiteltavaksi. Pyynnot kasitellaan aina apteekin tietosuojavastaavan/apteekkarin kautta ja tiedot toi-
mitetaan asiakkaalle ilman aiheetonta viivytysta ja joka tapauksessa kuukauden kuluessa pyynnon vastaan-
ottamisesta. Mikali asiakkaan pyyntd on monimutkainen tai pyyntdja on paljon, maaraaikaa voidaan tarvitta-
essa jatkaa enintdan kahdella kuukaudella. Talléin apteekki ilmoittaa asiakkaalle tallaisesta mahdollisesta jat-
kamisesta kuukauden kuluessa pyynndn vastaanottamisesta seka viivastymisen syyt.

Tarkastusoikeuden kayttdminen on lahtokohtaisesti maksutonta. Jatkuvasti toistuvien kyselyiden tai ilmeisen
perusteettomien/kohtuuttomien kyselyiden kohdalla rekisterinpitajana apteekki voi peria pyynndn toteuttami-
sesta hallinnollisiin kustannuksiin perustuvan maksun. Omakanta-palvelusta (http://www.kanta.filomakanta)

asiakas voi tarkastaa omiin reseptitietoihinsa kohdistuneet tapahtumakyselyt.

3.8.2. Henkil6tietojen oikaiseminen tai poistaminen

Asiakkaalla on oikeus pyytaa korjaamaan ilman aiheetonta viivytysta hanta koskevat epatarkat ja virheelliset
henkilotiedot. Apteekki korjaa virheet saatuaan oikean tiedon suoraan asiakkaalta tai muusta luotettavasta
lahteesta. Apteekki korjaa vain sellaiset tiedot, jotka ovat apteekkilainsdadannén mukaan mahdollista korjata
jalkikateen.

Asiakkaalla on oikeus tulla unohdetuksi ja poistattaa tiedot apteekin asiakasrekisterista vain niiden tietojen
osalta, joita apteekin ei lakisaateisesti tarvitse sailyttéda tai joita apteekki ei enaa tarvitse niihin tarkoituksiin,
joita varten ne keréttiin tai joita varten niitd muutoin kasiteltiin, taikka jos jokin muu EU:n tietosuoja-asetuksen
(GDPR) 17 artiklan mukainen edellytys tayttyy. Poistopyynt6 tehddaan henkildkohtaisen kaynnin yhteydessa
tai omakatisesti allekirjoitetulla tai muulla luotettavalla tavalla varmennetulla asiakirjalla. Apteekki paattaa kul-
loinkin voimassa olevaa lainsaadanttd noudattaen tietojen poistamisesta ilman aiheetonta viivytysta.

3.8.3. Oikeus kasittelyn rajoittamiseen ja vastustamisoikeus

Asiakkaalla on oikeus pyytad omien tietojen kasittelyn rajoittamista jos:
-asiakas kiistaa henkilétietojensa paikkansapitavyyden, jolloin kasittelya rajoitetaan ajaksi,
jonka kuluessa apteekki voi varmistaa niiden paikkansapitavyyden;
-kasittely on lainvastaista ja asiakas vastustaa henkilétietojen poistamista ja vaatii sen sijaan
niiden kayton rajoittamista;
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-apteekki ei enda tarvitse kyseisia henkiltietoja kasittelyn tarkoituksiin, mutta asiakas tarvit-
see niita oikeudellisen vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi;

-asiakas on vastustanut henkilétietojen kasittelyd EU:n tietosuoja-asetuksen 21 artiklan 1 koh-
dan nojalla odotettaessa sen todentamista, syrjayttavatko rekisterinpitdjan oikeutetut perus-
teet rekisterdidyn perusteet

3.8.4. Oikeus peruuttaa antamansa valtuutus

Asiakkaalla on oikeus peruuttaa antamansa valtuutus milloin tahansa siltéd osin kun henkilttietojen kasittely
perustuu asiakkaan omaan valtuutukseen. Valtuutuksen peruuttaminen ei vaikuta ennen sen peruuttamista
suoritetun kasittelyn lainmukaisuuteen.

3.8.5. Automaattinen paatdksenteko

Rekisterdidylla on oikeus olla joutumatta sellaisen paatéksen kohteeksi, joka perustuu pelkastadan automaat-
tiseen kasittelyyn, kuten profilointiin, ja jolla on héanta koskevia oikeusvaikutuksia tai joka vaikuttaa haneen
vastaavalla tavalla merkittavasti.

Edella olevaa ei sovelleta, jos paatds on valttamaton rekisterdidyn ja rekisterinpitdjan valisen sopimuksen te-
kemista tai tytantdonpanoa varten tai perustuu rekisterdidyn nimenomaiseen suostumukseen taikka jos paa-
tos on hyvaksytty rekisterinpitajaan sovellettavassa lainsdddannossa.

3.8.6. Oikeus siirtaa tiedot jarjestelmasta toiseen

Asiakkaalla on oikeus saada itseddn koskevat henkildtiedot, jotka on toimittanut apteekille ja joita apteekki
késittelee automaattisesti asiakkaan suostumuksen tai sopimussuhteen nojalla, siirrettyd suoraan rekisterin-
pitajalta toiselle, mikali se on teknisesti mahdollista.

3.8.7. Oikeus tehda valitus valvontaviranomaisille

Asiakkaalla on oikeus tehda valitus toimivaltaiselle valvontaviranomaiselle, jos apteekki ei rekisterinpitédjanéa
ole noudattanut toiminnassaan soveltuvaa tietosuojasééntelya (Tietosuojavaltuutetun toimisto, kayntiosoite:
Ratapihantie 9, 6. krs, 00520 Helsinki, postiosoite: PL 800. 00521 Helsinki, séhkdposti: tietosuoja@om.fi,
vaihde: 029 5666 700, faksi: 029 5666 735)

4.MUUT ASIAKKAILLE TARJOTTAVAT PALVELUT
4.1.Easymedi

EasyMedi on séhkoéinen, internetin valityksella toimiva tilaustenvalitysjarjestelma, jolla korvataan ja sys-
tematisoidaan apteekkien ja ns. suurtilausasiakkaiden valinen puhelin-, fax-, sdhkdposti- ja tilausliikenne.

Jarjestelmaa kayttavat apteekit ja apteekkien asiakkaina olevat tilausasiakkaat kuten hoitokodit ja koti-
sairaanhoidon tiimit. Hoitokodit/kotisairaanhoidon tiimit toimivat palvelussa asiakkaan toimeksiannosta,
asiakkaan edustajana.

Jarjestelman tietokannan tiedot ovat laéke- ja potilastietoja, joiden sisallén saantiin on oikeus vain siihen
valtuutetuilla henkil6illa.

Tilausliittym& on tarkoitettu hoitoyksikdn ja apteekin valiseksi tilauskanavaksi. Tilaussopimus perustuu
terveydenhuollon asiakkaan apteekille antamaan suostumukseen tai terveydenhuollon asiakkaan ja hoi-
toyksikdn véliseen sopimukseen. Tilausliittyméan kautta hoitoyksikkd tilaa asiakkaansa laédkkeet ja valittaa
sahkdisesti tietoja asiakkaan ladkityksen muutoksista ja muista viesteista asiakkaan laakitysta koskien.
Lisaksi apteekki tuottaa sopimukseen tai asiakkaan suostumukseen perustuen asiakkaille erilaisia laéke-
hoitoon liittyvia palveluita.
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Apteekki kasittelee henkilttietoja toimittaessaan ladkkeita tai muita hoitotarvikkeita ladkkeen maaraami-
seen oikeutetun henkilon maaraamalla reseptilla. Tilausliittyméan kautta siirtyy apteekille asiakkaasta seu-
raavat tiedot: nimi, henkilétunnus, laékitystiedot, muut asiakkaan antamat lisatiedot, hoitokodin tai koti-
sairaanhoidon tiimin nimi.

Palveluun kirjaudutaan hoitokodissa/kotisairaanhoidossa henkilékohtaisilla tunnuksilla. Apteekki mydntaa
ja hallinnoi paakayttajahoitajan tunnuksia. Paakayttajahoitaja hallinnoi muut ko. hoitokodin/tiimin tunnuk-
set.

Tiedot ovat séhkdisia tallenteita. Henkilotietojen kasittely on ehdottoman luottamuksellista ja niita kasitel-
laan tassa tietosuojaselosteessa esitetyin tavoin. Tiedon siirrossa kaytetdan salattuja siisrtoyhteyksia.
Henkildstolla on normaalin salassapitovelvollisuuden lisdksi terveydenhuollon lainsdadantéén perustuva
elinikdinen salassapitovelvollisuus henkilén laédkkeita ja terveydentilaa koskevien tietojen osalta.

Saannonmukaisia tietolahteita ovat:

» Kansanelakelaitoksen Kanta-palvelun tiedot

» Kansanelakelaitoksen suorakorvaustiedot

« asiakkaan, omaisen tai edunvalvojan antamat tarpeelliset terveystiedot

« tydntekijan havaintoihin liittyvat asiakkaan hoitamiseen liittyvat tiedot

+ asiakkaan suostumuksella tai asiakkaan kanssa tehdyn sopimuksen kautta saadut tiedo

Jarjestelmasté ei luovuteta tai siirreta tietoja automaattisesti kolmansille osapuolille. Apteekki kasittelee
tilaukset manuaalisesti apteekkijarjestelmassa.

Tiedot sailytetaan jarjestelmassa 13 kuukautta. Apteekki toteuttaa asianmukaiset tekniset ja organisato-
riset toimenpiteet henkildtietojen kasittelytoimintojen yhteydessa erityisesti henkildtietojen tietoturvalouk-
kauksilta suojautumiseksi. Jarjestelman kayttoon ja kasittelyyn oikeutettuja ovat ainoastaan sellaiset hen-
kilot, jotka tydnsé puolesta tarvitsevat henkilotietoja. Jarjestelman kayttd vaatii henkilokohtaista tunnusta
ja vahvaa salasanaa.

Easymedi-tlausjarjestelmaa yllapitdd Pharmadata Oy (y-tunnus: 0761186-7), joka toimii tiedon kasitteli-
jana. Apteekin ja Pharmadatan vélille on laadittu EU:n tietosuoja-asetuksen (GDPR) vaatimusten mukai-
nen yhteistydsopimus, jossa on mukana vaatimukset tiedon asianmukaiseen suojaamiseen seké salassa-
pitovelvoitteet.

4.2. Erityispalvelut

Apteekki tarjoaa asiakkailleen seuraavia maksullisia, asiakaspalvelua tukevia erityispalveluja, joista teh-
daan aina sopimus asiakkaan ja apteekin valilla:

- laakityksen tarkistuspalvelu
- laékehoidon arviointipalvelu
- kokonaislaékehoidon arviointipalvelu

Nama erityispalvelut edistavat laakehoidon onnistumista ja laékitysturvallisuutta soveltuen etenkin iak-
kaille ja useita laakkeita kayttaville. Palveluissa selvitetdan asiakkaan kokonaislaéakitys ja tarkistetaan epa-
tarkoituksenmukaiset paallekkaisyydet ja yhteensopimattomuudet, lisdksi varmistetaan laékkeiden oikeat
ottoajankohdat suhteessa ruokailuun, vuorokaudenaikaan ja muihin laékkeisiin seka tehdaan huomioita
ladkkeiden soveltuvuudesta iakkaille. Asiakas saa palvelusta kirjallisen raportin itselleen. Apteekissa pal-
veluista syntyvat raportit sdilytetaan asianmukaisesti palvelun tuottamista seuraavan vuoden loppuun asti
eika niita luovuteta ulkopuolisille.

4.3. Apteekin kotisivu- ja Facebook-mainonta
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Apteekin kotisivustolla (www.taulumaenapteekki.fi) kaytetaan evasteita (cookies). Evaste on lyhyt teksti-
tiedosto, jonka verkkopalvelin tallentaa kayttajan kiintolevylle. Evastein kerétty tieto on anonyymia eika
kavijoita voi tunnistaa. Evasteiden avulla kerataan sivuston kavijatilastoja ja analysoidaan tietoja. Tavoit-
teenamme on kehittda sivustomme laatua ja sisaltdja kayttajalahtoisesti. Tietojen kerddminen tapahtuu
Google Analytics -ohjelman avulla ja sen kayttéehtojen mukaisesti. Google Analyticsin evasteiden kaytén
voi estad lataamalla ja ottamalla kdytt6on Google Analytics Opt-out Browser Add-on -vaihtoehdon.

Facebookissa ja Instagramissa kaytamme evasteita, jos sinulla on Facebook-kayttajatili, kaytat Facebook-
tuotteita, kuten verkkosivustoamme ja sovelluksiamme tai kdyt muilla sivustoilla tai sovelluksissa, jotka
kayttavat Facebook-tuotteita (kuten Tykkaa-painiketta tai muita Facebook-teknologioita). Facebook-evas-
teen avulla voimme mm. kohdentaa viestintdédmme ja tarjouksiamme yleisolle, joka on kiinnostunut sisél-
l[6stamme. Google ja Facebook soveltavat omia evastekaytantojaan kerddmaansa tietoon. Niiden keréé-
maa tietoa saatetaan siirtaa ja tallentaa naiden toimijoiden palvelimille, jotka voivat sijaita myés EU:n ul-
kopuolella. Lisatietoa Facebookin evastekaytannoista I0ytyy: https://www.facebook.com/help/cookies

Kayttaja voi poistaa selaimensa tallentamat evasteet selaimen asetuksista.
Kayttaja vastaa omien tietojarjestelmiensa tietoturvan asianmukaisesta hoitamisesta.
4.4. Tekstiviestien ja sahkdpostin lahetyspalvelut

Maxx-apteekkijarjestelméén on integroitu tekstiviestin/sahkopostin lahetyspalvelu asiakkaille. Lahetettavat
sanomat toimitetaan Receptumin palvelimelle http-likenteena. Viestin sisaltdé on salattu apteekkikohtai-
sella salausavaimella. Sanomassa kulkee selvakielisenéd ainoastaan vastaanottajatieto (puh.nro tai email)
seka lahettajatieto (puh.nro tai email). Receptumin palvelimelta viestit vélitetddn edelleen vélitettavaksi
Fonectan palveluun, jolloin viesti kulkee http-sanomana. Fonecta valittaa tiedot edelleen eri operaatto-
reille. Receptumin palvelimelle tulevien viestien sisalto ja vastaanottajien tiedot tuhotaan kerran vuorokau-
dessa. Edella mainittua palvelua ei kayteta arkaluonteisen tiedon lahettamiseen ja sitd voidaan verrata
normaaliin séahkopostilikenteeseen.

Kaikkien arkaluontoisten viestien lahettaminen tapahtuu Receptumin tarjoamalla salatulla sahkdpostipal-
velulla. Palvelun on suunnitellut ja toteuttanut Fujitsu Finland Oy ja se toteutetaan Receptumin Messaging
Security Gateway-ymparistostd, joka sijaitsee Suomessa. Palvelu perustuu 256-bittisen symmetrisen
AES-salausavaimen kayttéon. Palvelussa toteutuvat vahva salaus ja vastaanottajan tunnistus (rekisterdi-
tyminen).

Salattu viesti ja sen luottamuksellinen siséltd menevét salattuna vastaanottajan postilaatikkoon saakka.
Koska salaus koskee aina vain varsinaista viestia mahdollisine liitetiedostoineen ei viestin otsikkoon sisal-
lyteta mitdén luottamuksellista tietoa.

5. YHTEYDENOTOT

Kaikissa henkilttietojen kasittelyyn liittyvissa kysymyksissa ja omien oikeuksien kayttamiseen liittyvissa
tilanteissa autamme asiakasta mielellamme. Yhteydenotot pyydadmme kirjallisina postitse tai asiakkaan
omalla suojatulla séhkopostiviestilla toimitettuna. Yhteystietomme 16ytyvat kohdasta 1. (Rekisterinpitaja).
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